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I.  INLEIDING  

 
I.1.  AANLEIDING TOT HET ONDERZOEK  
 
Op 18 juli 2021 onthulden zeventien internationale media, waaronder Le Soir en Knack, het 

bestaan van de PEGASUS-software die door het Israëlische bedrijf NSO wordt verkocht aan 

regeringen en hun inlichtingen- en/of veiligheidsdiensten om hen in staat te stellen de 

smartphones van hun ‘doelwitten’ te beheren. Volgens de onthullingen maakt de PEGASUS-

software het mogelijk een smartphone heimelijk te beheren en er alle mogelijke informatie 

uit te halen, namelijk spraaknotities, teksten (berichten en e-mails), foto's en ook 

geolocatiegegevens, enz. 

 

Het consortium van journalisten onthulde dat zij toegang hadden tot meer dan 50.000 

telefoonnummers die het doelwit zouden geweest zijn van klanten van de PEGASUS-software. 

Onder de geviseerde personen bevonden zich verdachten van ernstige misdrijven, maar ook 

staatshoofden, politici, diplomaten, advocaten, zakenlieden, mensenrechtenactivisten, 

journalisten, actoren van het maatschappelijk middenveld, enz.1  

 

Onder de 50.000 telefoonnummers zijn verschillende Belgische nummers.2 Verder meldde Le 

Soir, volgens drie bronnen, dat: “la Belgique figurerait parmi les clients de NSO”. De Veiligheid 

van de Staat (VSSE), noch de Algemene Dienst Inlichting en Veiligheid (ADIV) en evenmin de 

Federale politie wilden tegenover de media reageren zich beroepend op ‘vertrouwelijke’ 

informatie.3 

 
Terwijl de zaak Snowden4  het bestaan onthulde van een door de Amerikanen en Britten 

opgezet programma voor massale surveillance, bracht de zaak PEGASUS marketing aan het 

licht van een particulier bedrijf aan staten en hun veiligheidsdiensten voor software waarmee 

op schadelijke wijze in een smartphone kon worden ingebroken. 

 

                                                           

1  Le Monde, 18 juli 2021, (‘Projet Pegasus : révélations sur un système mondial d’espionnage de téléphones’) ; 

Le Soir, 18 juli 2021, (‘Projet Pegasus : un logiciel de cyberespionnage quasiment indétectable’). 
2   Le Soir, 18 juli 2021, (‘Projet Pegasus : un logiciel de cyberespionnage quasiment indétectable’). 

3  Ibidem. 
4  Het Comité heeft in dit verband één toezichtonderzoek uitgevoerd, namelijk de zaak PRISM - Snowden in 

2013 (Activiteitenverslag 2014, 8 e.v.). In het kader van dit onderzoek heeft het Comité een beroep gedaan 
op externe deskundigheid. Mathias Vermeulen (‘De Snowden-revelaties, massale data-captatie en politieke 
spionage’). Professor Annemie Schaus (‘Advies over de in België geldende regels ter bescherming van de 
privacy ten aanzien van middelen die toelaten op grote schaal gegevens van in België verblijvende personen, 
organisaties, ondernemingen of instanties (of die enige link hebben met België) te onderscheppen en te 
exploiteren’). Overigens was dit niet de eerste keer dat het Vast Comité I een toezichtonderzoek uitvoerde 
naar het onderscheppen van gegevens. Het comité heeft aldus een verslag ingediend in de zaak ECHELON 
(Activiteitenverslag 1999, 24 e.v.) en de zaak SWIFT (Activiteitenverslag 2006, 42 e.v.). 
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Deze onthullingen roepen een reeks vragen op die aan de basis liggen van dit onderzoek. Het 

(mogelijke) gebruik van dit (soort) software door onze inlichtingendiensten moet inderdaad 

in vraag worden gesteld. Maar er moet ook worden nagegaan of onze inlichtingendiensten in 

staat zijn het gebruik van dit (soort) software in België en/of op Belgische burgers en belangen 

op te sporen. 
 

Worden wij niet geconfronteerd met een situatie waarin dit gebruik buitenlandse 

mogendheden in staat stelt journalisten het zwijgen op te leggen, activisten aan te vallen, de 

op ons grondgebied verblijvende oppositie de kop in te drukken en zelfs talloze levens in 

gevaar te brengen, zoals Amnesty International opmerkt? 5 In ieder geval roepen de 

onthullingen van de zaak PEGASUS de vraag op naar de bescherming van de privacy van de 

burgers. Dit zou mogelijk een ernstige schending van de mensenrechten zijn, in strijd met 

artikel 12 van de Verklaring van de Rechten van de Mens. 
 
 

I.2.  DOELSTELLINGEN VAN HET ONDERZOEK   
 
Artikel 33 van de Wet van 18 juli 1991 tot regeling van het toezicht op politie- en 

inlichtingendiensten en op het coördinatieorgaan voor de dreigingsanalyse (W.Toezicht) stelt 

dat het Comité onderzoeken instelt naar de activiteiten en de werkwijze van de 

inlichtingendiensten. Artikel 1 W.Toezicht stelt verder dat dit toezicht in het bijzonder 

betrekking heeft op: “de bescherming van de rechten die de Grondwet en de wet aan de 

personen waarborgen en de coördinatie en de doelmatigheid van het Coördinatieorgaan voor 

de dreigingsanalyse.” 

 

Het Vast Comité I is niet bevoegd om het gebruik van software zoals PEGASUS door andere 

overheidsdiensten (politie, douane, enz.) of door natuurlijke of rechtspersonen, zoals 

privédetectives, te onderzoeken. Het onderzoek richt zich dus uitsluitend op de Belgische 

inlichtingendiensten, namelijk de VSSE en de ADIV. 

 

Hoewel de onthullingen over de PEGASUS-software verschillende vragen oproepen, 

onderscheidt het Comité in dit onderzoek twee aspecten. In de eerste plaats moet worden 

nagegaan of de Belgische inlichtingendiensten de door NSO Group (of een equivalent daarvan) 

op de markt gebrachte software gebruiken in het kader van hun opdrachten en of dit gebruik 

in overeenstemming is met het geldende wettelijke kader. Vervolgens, gezien het gebruik van 

de PEGASUS-software door buitenlandse diensten (inlichtingen- en/of veiligheidsdiensten, 

particuliere ondernemingen, enz.) tegen Belgische personen en/of rechtspersonen, heeft het 

onderzoek tot doel na te gaan of de Belgische inlichtingendiensten zijn uitgerust om deze 

dreiging te identificeren en te beheersen, of zelfs tegen te gaan. 

 

                                                           

5  Amnesty International, 18 juli 2021 (‘Espionnage téléphonique à grande échelle : le projet Pegasus’). 
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I.3.  ONDERZOEKSVERLOOP EN METHODOLOGIE 
 
Op 27 juli 2021 heeft het Vast Comité I de Voorzitster van de Kamer van 

volksvertegenwoordigers, alsmede de ministers van Justitie en Defensie, in kennis gesteld van 

de opening van dit toezichtonderzoek. 

Vervolgens was de eerste stap het samenstellen van een informatiedossier, gebaseerd op 

informatie uit open bronnen. 

 

Op 20 augustus 2021 heeft het Comité een eerste reeks vragen aan de VSSE en de ADIV 

meegedeeld. In de daaropvolgende maanden werden aanvullende vragen gesteld. De 

diensten hebben op hun beurt nota's en andere documenten aan het Comité verstrekt. 

Bovendien werden verschillende vergaderingen gehouden met medewerkers van de ADIV. 

 

Het Comité heeft op 29 augustus 2022 de laatste informatie van de diensten ontvangen. 

 

 
II.  HET BESTAAN VAN DE PEGASUS-SOFTWARE ONTHULD DOOR DE PERS 
 

Eind juli 2021 onthulde Forbidden Stories, een collectief van meer dan tachtig journalisten 

werkzaam bij zeventien mediaorganisaties in elf landen, het misbruik of zelfs illegaal gebruik 

van de PEGASUS-software door het Israëlische bedrijf NSO Group.6 Deze software – van het 

type ‘Remote Infection Technologies’, d.w.z. die op afstand op een smartphone kan worden 

geïnstalleerd – geeft volledige toegang tot de inhoud van het geïnfecteerde apparaat (SMS, e-

mails, internetactiviteiten, microfoon, camera, telefoongesprekken en contacten).7 

 

De basis van het onderzoek van de journalisten van Forbidden Stories is een lijst van 50.000 

telefoonnummers die naar het collectief werden gelekt en die het doelwit zouden zijn geweest 

van infectie door PEGASUS. Na maandenlang onderzoek hebben de journalisten onthuld hoe 

in veel landen politici, honderden tegenstanders, advocaten en journalisten het doelwit zijn 

geworden van regeringen die dit digitale wapen gebruiken. 

 
 
 
 
                                                           

6  Persberichten hebben het gebruik van PEGASUS door inlichtingen- en veiligheidsdiensten gedocumenteerd 

om journalisten, politici, diplomaten en mensenrechtenactivisten te bespioneren in een aantal landen, 
waaronder Saudi-Arabië, Azerbeidzjan, Marokko, Hongarije, Mexico, India, Frankrijk, het Verenigd Koninkrijk, 
Finland, Rwanda, Togo, Turkije, Spanje, de Verenigde Arabische Emiraten, Bahrein, Polen, Kazachstan, El 
Salvador, Thailand, Uganda en Israël. Sinds het einde van de zomer van 2021 zijn er overal ter wereld 
incidenten gemeld. België is niet gespaard gebleven.    

7  https://www.amnesty.be/infos/actualites/pegasus. 
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II.1.  BELGISCHE DOELWITTEN  
 
Volgens Knack en Le Soir zou op de gelekte lijst met 50.000 telefoonnummers ook een dozijn 

Belgische nummers voorkomen. Knack berichtte dat onder andere de telefoonnummers van 

de Belgische politici Louis en Charles Michel voorkomen op deze lijst.8 

Het Security Lab van Amnesty International en het Citizen Lab zijn er in geslaagd om een 

zogenaamde ‘Mobile Verification Kit’ te ontwikkelen, een forensische procedure die het 

mogelijk maakt om aan de hand van zogenaamde ‘Indicators of Compromise’ (IoC) sporen van 

de software terug te vinden op smartphones.9 In juli 2021 ontdekte het programma sporen 

van PEGASUS in de telefoon van Carine Kanimba, de dochter van de Rwandese oppositieleider 

Paul Rusesabagina.  

In september 2021 werd eveneens verslag uitgebracht van de infiltratie van de smartphones 

van de Belgische journalist Peter Verlinden, een specialist inzake Centraal-Afrika, en zijn 

echtgenote, Marie Bamutese, een politicoloog en auteur die heeft geschreven over onder 

andere de Rwandese genocide. Betrokkene maakte zelf in de media bekend dat zijn 

smartphone en deze van zijn partner werden onderzocht door de ADIV.10 

Begin november 2021 werd de smartphone van Maliha El Mahjoub, een 36-jarige Belgische 

activist uit de Westelijke Sahara die als vrijwilliger werkt voor een Sahrawi 

mensenrechtencollectief, onderzocht door het Security Lab van Amnesty International en 

werden eveneens sporen gevonden van malware die in verband wordt gebracht met 

PEGASUS. De eerste malware zou op zijn gsm zijn geïnstalleerd in januari 2021, een periode 

waarin betrokkene naar eigen zeggen in contact stond met de Amerikaanse ambassade in 

Rabat. Op zijn gsm werden ook sporen gevonden uit maart, april, mei en juni 2021.11 

 
II.2.  DE ONTHULLINGEN VAN THE NEW YORK TIMES 
 
Op 28 januari 2022 publiceerde The New York Times (NYT) nieuwe onthullingen over het 

gebruik van de PEGASUS-software. 12  In dit artikel onthulde de NYT dat de Amerikaanse 

veiligheidsdienst Federal Bureau of Investigation (FBI) in juni 2019 tests had uitgevoerd met 

de PEGASUS-software in aanwezigheid van Israëlische ingenieurs. Op dat moment waren al 

aanwijzingen bekend dat in Mexico en Saoedi-Arabië PEGASUS was ingezet om journalisten 

en mensenrechtenactivisten te bespioneren. 

                                                           

8  K. CLERIX, Knack, 20 juli 2021 (‘Pegasus Project: Macron en Michel in het vizier van Marokko’). 
9  Knack, 27 juli 2021 (‘Dit is Carine, het eerste Belgische slachtoffer van Pegasus’). 
10  K. CLERIX, Knack, 17 september 2021, (‘Pegasus-spyware: iPhone van journalist Peter Verlinden gehackt’).  
11  J. MATRICHE, Le Soir, 23 november 2021, (‘Une nouvelle victime belge du logiciel espion Pegasus’). 
12  M. HILLGARTNER, The New York Times Magazine, 28 januari 2022, (‘The Battle for the World’s most Powerful 

Cyberweapon’).   
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De NYT onthulde ook hoe, op vraag van de Amerikaanse overheid, aan NSO was gevraagd om 

de PEGASUS-software zo te programmeren dat de tool niet kon gebruikt worden om 

Amerikaanse gsm-nummers te bespioneren. Vanaf het moment dat de FBI echter interesse 

vertoonde om PEGASUS zelf te gaan gebruiken, werd een nieuw project PHANTOM 

gelanceerd, waarbij het enkel voor de Amerikaanse veiligheidsdiensten wel mogelijk zou 

worden om PEGASUS in te zetten op Amerikaanse doelwitten. 

Uiteindelijk zou in de zomer van 2021 beslist zijn om de samenwerking tussen het FBI en NSO 

Group stop te zetten, als gevolg van de onthullingen in de pers die uiteindelijk zelfs leidden 

tot het opnemen van NSO Group als entiteit op een blacklist van het Amerikaanse 

departement van Handel (infra). 

 
II.3.   REACTIES OP ONTHULLINGEN IN DE PERS 
 

De onthullingen rond het gebruik/misbruik van de PEGASUS-software hebben over de hele 

wereld reacties uitgelokt, zowel in de private als in de publieke sector, en een maatschappelijk 

debat op gang gebracht over het gebruik van technologieën van elektronische monitoring, 

zowel van privébedrijven, burgerbewegingen als politieke overheden. 

II.3.1. Binnen de private sector 
 

II.3.1.1. De ontkenningen van NSO Group 
 

Op 18 juli 2021 publiceerde The Washington Post een brief van het bedrijf NSO Group dat 

PEGASUS op de markt bracht, als reactie op de eerste reeks artikels van het journalistiek 

consortium in het kader van Project PEGASUS. 13  In deze brief betwistte NSO Group 

beweringen dat het toegang had tot door haar klanten verzamelde en verwerkte 

‘doelgegevens’, en stelde dat het de door haar verkochte systemen niet zelf bediende. Het 

bedrijf ontkende ook dat de Israëlische overheid toezicht houdt op de door de klanten van 

NSO gebruikte systemen. 

 

NSO Group richtte in oktober 2021 ook een brief aan de Verenigde Naties waarin het bedrijf 

aangaf voorstander te zijn van de totstandbrenging van een juridisch kader onder auspiciën 

van de Verenigde Naties om inbreuken op de rechten en vrijheden van de sector te 

voorkomen. NSO zegde een intern onderzoek te hebben opgestart naar het gebruik van zijn 

instrument om regeringen in staat te stellen criminele netwerken en terroristische 

groeperingen te bestrijden. De groep bevestigde strikte regels te volgen alvorens klanten het 

recht te verlenen zijn software te gebruiken, en zou ook strikte procedures ontwikkeld hebben 

                                                           

13   The Washington Post, 18 juli 2021, (‘Response from NSO Group to the Pegasus Project’).   
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voor misbruik van zijn software. Naar verluidt zijn deze regels reeds gebruikt om potentiële 

klanten van de NSO weg te houden.14 

Op 3 november 2021 nam het departement van Handel van de Verenigde Staten het besluit 

om NSO Group op te nemen op een zwarte lijst omwille van: “het ontplooien van activiteiten 

die strijdig zijn met de nationale veiligheid of met de belangen van het buitenlands beleid van 

de Verenigde Staten”.15 Dit houdt strenge import- en handelsrestricties in die de activiteiten 

van NSO Group sterk kunnen bemoeilijken. Dit besluit is ook een politieke boodschap die 

bedrijven, gevestigd in landen die geallieerd zijn met de Verenigde Staten, ervan kan 

weerhouden goederen en diensten te leveren aan de NSO Group. 

Het Israëlische bedrijf gaf uiting aan haar ontzetting en verzekerde dat het een "rigoureus 

ethisch handvest heeft dat gebaseerd is op Amerikaanse waarden". Op 6 november 2021 wees 

de minister van Buitenlandse Zaken van Israël, Yair Lapid, er op dat "NSO is een particuliere 

onderneming, het is geen overheidsproject en daarom, zelfs als het [door het Amerikaanse 

departement van Handel] wordt aangewezen, heeft het niets te maken met de Israëlische 

regering”.16 Het Israëlische ministerie van Defensie verleent echter wel uitvoervergunningen 

aan NSO Group.17 

 

II.3.1.2. De telecommunicatiesector 

In een interview van 24 juli 2021 met de Britse krant The Guardian verklaarde de CEO van het 

bedrijf WhatsApp dat zijn bedrijf al in 2019 sporen had teruggevonden van illegale 

spionagepraktijken met gebruik van spyware van NSO Group. 18  Niet minder dan 1.400 

gebruikers van de instant messaging app van WhatsApp zouden het slachtoffer van deze 

spyware geweest zijn. Onder deze slachtoffers zouden zich “individuen in hoge nationale 

veiligheidsposities” hebben bevonden. 

Volgend op deze bevindingen, startte WhatsApp een rechtszaak tegen NSO Group in oktober 

2019. WhatsApp beschuldigde NSO Group aan de basis te liggen van “een reeks uiterst 

                                                           

14  Le Figaro, 5 oktober 2021, (‘Affaire Pegasus : NSO appelle à une régulation internationale’).   
15  Federal Register, 24 juni 2021, (‘Addition of certain entities to the Entity list’). U.S. Department of Commerce, 

3 november 2021, (Press release: ‘Commerce adds NSO Group and other foreign companies to entity list for 
malicious cyber activities’).   

16  Reuters, 6 november 2021, (‘Israeli foreign minister distances government from blacklisted NSO Group’).  
17  De exportvoorwaarden van zogenaamde dual-use goederen – dit zijn technologieën die ook voor militaire 

doeleinden kunnen worden gebruikt – zijn vastgelegd in het Wassenaar Agreement (on Export Controls for 
Conventional Arms and Dual-Use Goods and Technologies) van 1996. Er zijn tweeënveertig landen die zich 
hebben aangesloten bij akkoord, waaronder België en de Verenigde Staten. Israël heeft zich niet aangesloten 
bij het Wassenaar Arrangement, maar heeft wel publiekelijk verklaard dat het zich bij zijn uitvoerbeleid wel 
houdt aan de principes van het akkoord.  (https://mfa.gov.il/MFA/PressRoom/2019/Pages/Israeli-statement-
at-the-conclusion-of-the-Wassenaar-arrangement-Outreach-Delegation-visit-20-November-2019.aspx).  

18  S. KIRCHGAESSNER, The Guardian, 24 juli 2021, (‘Officials who are US allies among targets of NSO malware, 
says WhatsApp chief’). 

https://mfa.gov.il/MFA/PressRoom/2019/Pages/Israeli-statement-at-the-conclusion-of-the-Wassenaar-arrangement-Outreach-Delegation-visit-20-November-2019.aspx
https://mfa.gov.il/MFA/PressRoom/2019/Pages/Israeli-statement-at-the-conclusion-of-the-Wassenaar-arrangement-Outreach-Delegation-visit-20-November-2019.aspx


 VERTROUWELIJK TOT DE VERGADERING VAN DE BEGELEIDINGSCOMMISSIE 

 

 

9 

      

geraffineerde cyberaanvallen volgens een ‘onmiskenbaar patroon van misbruik’ en waarbij de 

Amerikaanse wet werd geschonden”.19 

Op 23 november 2021 kondigde Apple in een persbericht aan dat het een rechtszaak 

aanspande tegen NSO Group “om hen aansprakelijk te stellen voor het monitoren en gericht 

onderzoeken van Apple gebruikers”. Tegelijk kondigde Apple aan dat het een bijdrage van 10 

miljoen USD zou schenken “ter ondersteuning van onderzoekers en voorvechters van de 

bestrijding van cybersurveillance”.20 In zijn persbericht maakte Apple gewag van “door een 

overheid gefinancierde partijen als NSO Group”. Het bedrijf legde hiermee een link tussen NSO 

Group en de Israëlische overheid. 

II.3.2. Binnen de publieke sector 

De eerste onthullingen over het gebruik van de PEGASUS-software hebben ook de 

overheidsactoren, met name de bevoegde ministers en de overheidsdiensten, tot een reactie 

aangezet. In verschillende landen werden ook gerechtelijke en/of parlementaire onderzoeken 

ingesteld.21 Verschillende intergouvernementele instellingen hebben de zaak ook opgepakt. 

 

II.3.2.1. Reacties van de Belgische federale regering 

De ministers van Justitie en van Defensie zijn in de eerste maanden na de onthullingen in de 

pers herhaaldelijk tussenbeide gekomen in de zaak PEGASUS. De parlementaire vragen die zij 

wilden beantwoorden waren onder meer of de Belgische inlichtingendiensten deze software 

gebruikten, maar ook of zij konden bevestigen dat Belgische mobiele telefoons op verzoek van 

buitenlandse diensten waren geïnfecteerd. 

- Betreffende het gebruik van het instrument door de Belgische inlichtingendiensten:  

In de Commissie voor Justitie van 22 september 2021 heeft de minister van Justitie bevestigd 

dat de Belgische inlichtingen- en veiligheidsdiensten om operationele redenen bij hun 

opdrachten ook gebruik maken van soortgelijke technologie, zonder de naam te noemen: 

« Nos services de police et de renseignement utilisent dans le cadre des enquêtes pénales et 

des méthodes particulières de renseignement diverses solutions commerciales afin de leur 

permettre de répondre aux réquisitions des autorités compétentes et de prendre connaissance 

des informations privées.  Toutefois, afin de garantir l’efficacité et la pérennité de ces capacités 

                                                           

19  N. HOPKINS, S. KIRCHEGAESSNER, The Guardian, 29 oktober 2019, (‘WhatsApp sues Israeli firm accusing it of 
hacking activists phones’). 

20  Apple, 23 november 2021, (‘Apple sues NSO Group to curb the abuse of state-sponsored spyware’). 
21  Met name in Frankrijk, België, Bulgarije en Hongarije hebben de gerechtelijke autoriteiten de zaak in 

behandeling genomen.  In Polen is in de Senaat een speciale toezichtcommissie ingesteld om de zaak te 
analyseren en voorstellen te doen voor de hervorming van de activiteiten van de inlichtingendiensten. Voor 
meer informatie daarover zie European Parliament, ‘Europe’s Pegasus Gate – Countering spyware abuse’, 
July 2022, pp. 28-33.  
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utilisées dans le cadre de la prise de connaissance légale des communications privées, aucun 

détail […] sur les outils et les méthodes utilisées ne peut être communiqué publiquement. […] 

In het algemeen kan ik u echter verzekeren dat in ons land dergelijke intrusieve en 

privacygevoelige onderzoeksmethodes alleen worden ingezet binnen het strikt wettelijk kader 

van de Bijzondere Opsporingsmethoden (BOM) voor de gerechtelijke diensten en de Bijzondere 

Inlichtingenmethoden (BIM) voor de inlichtingendiensten. […].” 22 

De minister voegde eraan toe dat de Belgische inlichtingen- en veiligheidsdiensten beurzen 

hebben bijgewoond waar NSO Group was vertegenwoordigd: “Onze diensten hebben contact 

gehad met heel wat aanbieders van producten in het raam van de zoektocht naar nieuwe 

technieken en technologieën om zo goed mogelijk aan onze wettelijke opdrachten te kunnen 

voldoen. Bedrijven als NSO frequenteren dezelfde gespecialiseerde beurzen voor inlichtingen- 

en veiligheidsdiensten waar ook de Veiligheid van de Staat en de politie aanwezig zijn”.23  

De minister verklaarde ook dat het gebruik van dit soort instrumenten noodzakelijk is om de 

inlichtingen- en veiligheidsdiensten in België in staat te stellen hun taken te vervullen: “In een 

wereld waarin technologie en digitale communicatie steeds complexer en meer 

alomtegenwoordig worden, is het niet onlogisch dat inlichtingen- en veiligheidsdiensten op 

zoek gaan naar middelen om waardevolle informatie in te winnen. Waar grotere 

mogendheden de middelen hebben om eigen capaciteit te ontwikkelen op dit vlak, verkiezen 

andere ervoor om deze aan te kopen bij private bedrijven. Indien nodig worden dit soort tools 

ook ad hoc ontwikkeld in het kader van een bepaald dossier. Gezien de complexiteit om dit 

soort software te detecteren en het grote belang dat deze diensten hechten aan de 

afscherming van hun operationele middelen, is het niet mogelijk om hier een overzicht van op 

te maken omwille van de veiligheid van de staat”.24  

- Betreffende de inzet van de software door buitenlandse mogendheden tegen 
personen van Belgische nationaliteit:  

De minister van Justitie omschreef deze praktijk, indien bevestigd, als onaanvaardbaar: “Dat 

deze middelen door buitenlandse mogendheden ook worden ingezet tegen politici, 

journalisten en activisten, is dan ook niet onwaarschijnlijk. De detectie ervan is bijzonder 

complex op technisch vlak. Dat neemt niet weg dat de inzet van zulke software door vreemde 

mogendheden tegen Belgische personen onaanvaardbaar is. Het is voor mij eens te meer een 

illustratie van het belang om zwaar te investeren in een versterking van onze 

inlichtingendiensten, los van het strafrechtelijk aspect […]”.25 

                                                           

22  Commissie voor Justitie van 22 september 2021, Parl. St., CRIV 55 COM 577. 
23    Ibidem. 
24  Ibidem. 
25  Ibidem. 
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In oktober 2021 verklaarde de minister van Defensie dat: “le SGRS n’est actuellement pas en 

possession de la liste dite des 50.000 victimes évoquées par Amnesty ni de la liste partielle des 

éventuelles victimes belges. Un certain nombre de téléphones appartenant à ces cibles 

potentielles ont bien été examinés. Les services de renseignement belges approfondissent ce 

dossier, mais il est trop tôt pour communiquer des conclusions.”.26 

 

In dezelfde periode heeft de minister van Justitie geantwoord dat: “la Sûreté de l’Etat n’a pas 

encore enregistré de constats propres de l’utilisation de logiciels-espions à l’encontre de 

politiciens, journalistes ou activistes belges”.27 

 
- Betreffende de banden tussen de NSO Group en de Israëlische autoriteiten:  

 
Een rechtstreeks verband tussen beide wordt gelegd door de minister van Defensie, die in 

oktober 2021 in dit kader verklaarde: “il est de notoriété publique que le groupe NSO est sous 

la supervision directe et la réglementation du ministère israélien de la Défense, qui doit 

approuver toutes les ventes de ce logiciel Pegasus au préalable”.28 

 

II.3.2.2. De Europese Unie 

 
II.3.2.2.1. De Europese Commissie  

Reeds in juli 2021 werd het vermeende gebruik van de PEGASUS-software tegen journalisten, 

politici of politieke activisten publiekelijk veroordeeld door de voorzitster van de Europese 

Commissie, Ursula Von der Leyen.29  

In april 2022 gaf de Europese Commissie echter aan dat zij geen onderzoek zou instellen naar 

lidstaten die PEGASUS hadden gebruikt om politici, journalisten of andere personen te 

bespioneren want: “it is really something for the national authorities and that the EU 

commission cannot deal with national security issues: people should seek justice at national 

courts’ level”.30 

 

 

 

                                                           

26  Vraag van E. VAN HOOF aan de minister van Defensie over de ‘spionagesoftware Pegasus’ (Vr. en Ant. Kamer 

2020-21, 6 oktober 2021, QRVA 65, 439, Vr. nr. 326). 
27   Vraag van E. VAN HOOF aan de minister van Justitie over de ‘spionagesoftware Pegasus’ (V&A, Kamer, 2020-

2021, 25 augustus 2021, V. nr. 135). 
28   Vraag van E. VAN HOOF aan de minister van Defensie over de ‘spionagesoftware Pegasus’ (Vr. en Ant. Kamer 

2020-21, 6 oktober 2021, QRVA 65, 439, Vr. nr. 326). 
29  DW, 19 juli 2021, (‘Pegasus spying reports ‘completely unacceptable’ says EU’s von der Leyen’).  
30  European Parliament’s Policy Department for Citizen’s Rights and Constitutional Affairs, In-depth analysis 

‘Pegasus and surveillance spyware’, 6 mei 2022, p.15.  
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II.3.2.2.2. Het Europees Parlement  

Het Europees Parlement heeft in zijn zitting van 10 maart 2022 31  een ander standpunt 

ingenomen en besloten een commissie in te stellen om het gebruik van PEGASUS en 

soortgelijke spionagesoftware in de Europese Unie te onderzoeken (BESLUIT (EU) 2022/480).32 

De werkzaamheden van de Commissie werden in april 2022 aangevat en de resultaten worden 

in april 2023 verwacht. 

Op verzoek van deze commissie is door de Dienst Rechten van de Burger en Constitutionele 

Zaken van het Europees Parlement een diepgaande analyse (In-Depth Analysis) verricht van 

het gebruik van de PEGASUS-software in de Europese Unie.33 

 

II.3.2.2.3. De European Data Protection Supervisor 

Op 15 februari 2022 publiceerde de Europese Toezichthouder voor gegevensbescherming 

(European Data Protection Supervisor - EDPS) een verslag over het gebruik van 

surveillancetechnologie, en meer bepaald PEGASUS, binnen de Europese Unie.34  

In dit verslag acht de EDPS het hoogst onwaarschijnlijk dat malware zoals PEGASUS, die de 

facto onbeperkte toegang biedt tot persoonsgegevens (waaronder gevoelige gegevens), aan 

de bestaande evenredigheidsvereisten kan voldoen. 

De EDPS schrijft verder dat: “PEGASUS betekent een paradigmaverschuiving wat betreft de 

toegang tot privécommunicatie en –apparatuur, die de essentie van onze grondrechten, met 

name het recht op privacy, kan aantasten. (…) Daarom is de EDPS van mening dat een verbod 

op de ontwikkeling van spyware met de mogelijkheden van PEGASUS in de EU de meest 

doeltreffende optie zou zijn om onze grondrechten en fundamentele vrijheden te 

beschermen.”. 

 

Mocht dit type instrument echter in de toekomst in uitzonderlijke situaties worden gebruikt 

(bijvoorbeeld om een zeer ernstige en onmiddellijke bedreiging te voorkomen), dan sluit de 

EDPS zijn verslag af met een lijst van acht stappen en maatregelen - die hij als niet-exhaustief 

presenteert - die het rechtmatige gebruik van dit type instrument moeten waarborgen. Van 

de voorgestelde maatregelen is de belangrijkste die van “Strengthening of democratic 

oversight over surveillance measures: EU Members States should ensure effective oversight 

                                                           

31  Voor een overzicht van alle debatten in het Europees Parlement over dit onderwerp, zie European 

Parliament’s Policy Department for Citizen’s Rights and Constitutional Affairs, In-depth analysis ‘Pegasus and 

surveillance spyware’, 6 mai 2022, pp.15-16. 
32  Europees Parlement, 2019-2024, P9TA(2022)0071   https://www.europarl.europa/doceo/document/TA-9-

2022-071_Nl.pdf . 
33   European Parliament’s Policy Department for Citizen’s Rights and Constitutional Affairs, In-depth analysis 

‘Pegasus and surveillance spyware’, 6 mei 2022.  
34  “Preliminary Remarks on Modern Spyware”, European Data Protection Supervisor, 15 February 2022, 11 p. 

https://www.europarl.europa/doceo/document/TA-9-2022-071_Nl.pdf
https://www.europarl.europa/doceo/document/TA-9-2022-071_Nl.pdf
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over the use of such surveillance measures. The role of data protection authorities, judicial 

control (ex ante and ex post), and democratic forms of scrutiny are absolutely necessary. Any 

form of evaluations and monitoring must be meaningful and effective. While there is no ‘one-

size-fits-all’ solution, there is a need for a broad spectrum of actions in a modern checks and 

balances system. […]”.35 

 

II.3.2.3. De Verenigde Naties 

In augustus 2021 riepen verschillende speciale VN-rapporteurs voor de mensenrechten de 

internationale gemeenschap op om een wereldwijd moratorium in te stellen op de verkoop 

en overdracht van surveillancetechnologieën totdat er solide regelgeving is om ervoor te 

zorgen dat deze worden gebruikt in overeenstemming met de internationale 

mensenrechtennormen.36 

Al in 2019 is de speciale VN-rapporteur (Special Rapporteur on Human Rights) voor de 

mensenrechten een onderzoek gestart naar het gebruik van elektronische 

surveillancetechnologieën en de gevolgen daarvan voor de mensenrechten. 37  Uit het 

onderzoeksrapport bleek dat al in 2015 sporen van PEGASUS waren aangetroffen in de 

smartphones van mensen die actief zijn in de strijd tegen corruptie en drugshandel in Mexico. 

Ook werd vastgesteld dat er tussen 2015 en de publicatie van het rapport in vijfenveertig 

landen bewijs voor het gebruik van PEGASUS was gevonden. 

 

II.3.3. De vrijwilligerssector 

Ook veel niet-gouvernementele organisaties 38  hebben op de onthullingen in de pers 

gereageerd door de bedreigingen voor de mensenrechten die dit soort instrumenten 

inhouden aan de kaak te stellen, met in het bijzonder de vastgestelde misbruiken tegen 

journalisten en activisten. Zij dringen er op aan dat de staten dringend wetgeving opstellen 

om een einde te maken aan deze bedreigingen en misbruiken.  

  

                                                           

35  Ibidem, pp. 9-10. 
36   European Parliament’s Policy Department for Citizen’s Rights and Constitutional Affairs, In-depth analysis 

‘Pegasus and surveillance spyware’, 6 mai 2022, p.18. 
37  “Surveillance and human rights, Report of the Special Rapporteur on the promotion and protection of the right 

to freedom of opinion and expression”, UN General Assembly, 28 May 2019, p. 21 
https://undocs.org/A/HRC/41/35. 

38   Zoals Amnesty International, Human Right Watch of nog International Press Institute.  
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III. DE PEGASUS-SOFTWARE: EEN KORTE TECHNISCHE ANALYSE 

 
Het doel van dit hoofdstuk is de lezer een kort overzicht te geven van de werking van de 

PEGASUS-software. Dit zal gebeuren door eerst te kijken naar de methoden die worden 

gebruikt om de beoogde telefoons te infecteren en vervolgens naar de gevolgen ervan op de 

geïnfecteerde telefoons. Vervolgens wordt de infrastructuur toegelicht waarop de software 

wordt geïnstalleerd, voordat wordt gekeken naar de methoden die zijn ontwikkeld om de 

aanwezigheid van de software op een geïnfecteerde smartphone te detecteren. Ten slotte zal 

worden ingegaan op de vraag of er mogelijke methoden bestaan om zich tegen een infectie 

te beschermen. 

 
III.1.   INFECTIEMETHODEN 
 
De Pegasus-software is bedoeld om vanop afstand in een smartphone binnen te dringen. 

Er bestaan verschillende methoden om een smartphone via de Pegasus-software te 

infecteren:   

- fysieke infectie: wanneer men fysiek toegang heeft tot het telefoontoestel. 
- infectie door phishing: het doelwit ontvangt een mail- of een sms-bericht met daarin 

een frauduleuze link waarop het slachtoffer klikt. 
- ‘Zero-click’-infectie: het doelwit wordt geïnfecteerd via het gsm-netwerk (3G, 4G, 

Stingray of IMSI catcher), via een wifinetwerk of een andere draadloze techniek (maar 
altijd in de nabijheid van de gebruiker). 

 

Van deze drie methoden is de ‘zero-click’- infectie de meest geduchte, omdat deze geen ‘actie’ 

van het doelwit vereist. Bij deze methode maakt men gebruik van de ‘zero-day’-

beveiligingslekken die de fabrikanten van telefoontoestellen nog niet kennen. Dit is met 

andere woorden een kritieke zwakke plek waarvoor geen bescherming bestaat. 

Softwarebedrijven zijn voortdurend op zoek naar bugs en veiligheidslekken, zodat ze die 

kunnen corrigeren. Maar ook de tegenpartijen (bedrijven zoals NSO Group, hackers, 

overheidsinstanties) sporen dergelijke lekken op – zij het om ze te benutten en niet om ze te 

corrigeren. 

NSO Group beschikt (net als zijn concurrenten) over een groot onderzoeksteam dat als enige 

opdracht heeft om dergelijke ‘zero-day’-beveiligingslekken te vinden, want hun ‘levensduur’ 

is vaak zeer beperkt.39 Het is bijvoorbeeld heel goed mogelijk dat een bedrijf een ‘zero-day’-

beveiligingslek op een iPhone vindt en dat benut, maar dat Apple het lek twee maanden later 
                                                           

39  Analoog stellen de ‘informaticareuzen’ voortdurend ‘bug bounty’-campagnes voor om geïnformeerd te 

worden over kritieke zwakheden die hen voorheen onbekend waren. Niet onbelangrijk anderzijds is dat 

dergelijke ‘zwakheden’, vooral wanneer ze goed gedocumenteerd zijn, voor een fiks bedrag worden aangeboden 

op het darknet. 
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ook ontdekt en daar dan een oplossing voor ontwikkelt waardoor het lek niet meer kan 

worden benut. Dit is met andere woorden een eindeloos kat-en-muisspel.  

Dat is een van de redenen waarom software zoals PEGASUS regelmatig moet worden 

geüpdatet.  

 
III.2. GEVOLGEN VOOR DE GEÏNFECTEERDE SMARTPHONE 
 
Zodra een smartphone geïnfecteerd is, zijn in principe alle gegevens die erop staan 

beschikbaar: foto’s, sms-berichten, versleutelde berichten die op dat moment leesbaar zijn, 

gps-positie, een overzicht van bezochte websites, toegang tot de camera, enz.   

Dat is de theorie, want in de praktijk is geen enkele infectie volmaakt: veel is afhankelijk van 

het model van de telefoon, de versie van het besturingssysteem, het type chip dat in het 

telefoontoestel wordt gebruikt, enz. Dat verklaart waarom sommige smartphones 

gemakkelijk kunnen worden gehackt, terwijl dat bij andere minder vlot is (bv. geen ‘zero-click’, 

maar fysieke infectie of door phishing) of zelfs onmogelijk is. 

Zodra de originele infectie heeft plaatsgevonden, beschadigt de PEGASUS-software essentiële 

processen van het telefoontoestel door ze te vervangen door versies die dezelfde diensten 

leveren, maar dan uitgebreid met spywarecapaciteiten. De software past daarbij ook 

technieken toe waarmee het zich kan verbergen en dus onzichtbaar blijft voor virusscanners 

of technieken die de integriteit van het telefoontoestel analyseren en controleren. 

De dienst die gebruikmaakt van PEGASUS zal dan binnen de limieten van de 

infectiecapaciteiten die door het smartphonemodel worden bepaald niet alleen 

functionaliteiten kunnen activeren en gegevens kunnen verwijderen of wijzigen, maar ook de 

inhoud van het telefoontoestel kunnen bekijken – zelfs van berichten die versleutelde 

messaging systemen gebruiken. 

Die gegevens kunnen op verschillende manieren vanaf het gehackte toestel worden 

verzonden (bv. 4G, 3G, enz.), maar de voorkeur gaat altijd naar wifi als dit is geactiveerd, zodat 

de gebruiker van het telefoontoestel niet merkt dat zijn toestel trager begint te werken. De 

gegevens van het geïnfecteerde toestel worden via een versleutelde communicatie verzonden 

om te voorkomen dat ze kunnen worden getraceerd naar de bron van de infectie. 

 
III.3. INFRATRUCTURENASPECTEN  
 
Een deel van de infrastructuur van PEGASUS moet bij de klant (bv. via de servers) worden 

geplaatst, terwijl een ander deel een gedeelde transitinfrastructuur is die door alle klanten 

van NSO Group kan worden gebruikt. 
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Wat de webpagina’s betreft die op het geïnfecteerde toestel worden bezocht, werd intussen 

een trend duidelijk: de transparante omleiding van het verkeer naar proxyrelais met 4 DNS-

niveaus (servicedomeinnaam, waarin een URL en een IP-adres wordt omgezet). Bijvoorbeeld: 

- het slachtoffer start zijn browser op om naar Facebook te gaan; 

- PEGASUS onderschept de aanvraag en leidt die om naar ‘Fakbouk5.pegas1.pegas2.com’ 

zonder dat de gebruiker de wijziging van de URL ziet; 

- de aanvraag wordt vervolgens meermaals omgeleid om ten slotte terecht te komen op de 

officiële site van Facebook, waar de informatie wordt gerecupereerd en doorgestuurd volgens 

dezelfde weg, waarbij een kopie wordt bezorgd aan de dienst die gebruikmaakt van PEGASUS; 

- om ten slotte op een transparante manier te worden afgeleid naar de browser van het 

slachtoffer. 

Deze infrastructuur kan worden geïnstalleerd door de dienst die PEGASUS gebruikt, of deze 

laatste kan de door NSO Group beschikbaar gestelde gedeelde infrastructuur gebruiken (die 

bestaat uit honderden servers, het zogenaamde ‘Pegasus Anonymizing Transmission 

Network’). Dankzij dit meervoudige omleidingsmechanisme is het voor het slachtoffer – zelfs 

na analyse van zijn netwerktrafiek met behulp van externe hulpmiddelen (zoals Wireshark, 

tcpdump, enz.) – onmogelijk om te achterhalen waar de aanval of de onderschepping vandaan 

komt. 

 
III.4. DETECTIEMETHODEN   
 
Detecteren of een smartphone werd geïnfecteerd door malware zoals PEGASUS is bijzonder 

moeilijk, aangezien het programma onmiddellijk procedures invoert waarmee het zich kan 

verbergen voor virusscanners en waarmee het zich diep in het telefoontoestel kan integreren. 

Toch kunnen sommige zaken op een mogelijke infectie wijzen. In sommige gevallen kunnen 

die slechts met behulp van grote technische competenties worden blootgelegd; in andere 

gevallen is alles meer gebaseerd op het aanvoelen van de gebruiker van de smartphone. 

Enkele voorbeelden: 

- wanneer men merkt dat het laadniveau van de batterij is gestegen of fors is gedaald 

(infectie van USB-kabel) wanneer men zijn smartphone bv. uit een locker haalt 

wanneer men hem een tijd niet heeft gebruikt; 

- wanneer men een sms- of een mailbericht heeft ontvangen dat men niet verwachtte 

en men op een link in dat bericht heeft geklikt; 

- wanneer men merkt dat de connectiviteit van de smartphone verandert zonder dat 

men iets doet (bv. wifi of 4G-aansluiting wordt zonder enige aanleiding geactiveerd); 

- wanneer men merkt dat er data tegen hoge snelheid worden verzonden terwijl het 

telefoontoestel nauwelijks wordt gebruikt (NB: via de instellingen van de smartphone 
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kunt u op elk moment in de statusbalk de op dat moment gebruikte 

datatransfersnelheid controleren);  

- zijn smartphone aan een expert bezorgen met de bedoeling om het toestel op een pc 

in de ‘debug’-modus aan te sluiten, zodat deze de hashes (unieke digitale 

handtekening) van de bestanden en processen met de originele gegevens van de 

verkoper kan vergelijken (op voorwaarde dat de originele bestanden van de verkoper 

nog beschikbaar zijn); 

- alleen de wifi activeren en deze op een analyse-unit aansluiten waar alle 

netwerkpackages worden geregistreerd, om na te gaan of het verkeer normaal 

verloopt: geen transparante omleiding, geen onbekende versleutelde 

gegevensstromen enz.40  

 

III.5. PREVENTIEMÉTHODEN  
 

Zoals al eerder vermeld bestaat er niet echt een preventiemethode bij ‘zero-click’-infecties. 

Alles is in feite afhankelijk van de aanwezigheid van bugs, beveiligingslekken en ‘zero-day’-

aanvallen op het toestel in kwestie, waarvan het ontwikkelingsteam van de malware op de 

hoogte zou zijn en die op het toestel zouden zijn geïntegreerd. 

Ontwikkelaars van malware concentreren zich bijna uitsluitend op de meest verkochte 

smartphonemodellen of de meest verspreide besturingssystemen (bv. iOS 13/14/..., Android 

9/10/11, enz.). Dat doen ze omdat ze op die manier de hoogst mogelijke ‘return on investment’ 

(ROI) kunnen halen. 

We kunnen dus besluiten dat het moeilijker – zij het niet onmogelijk – is om aanvallen te 

lanceren op zogenaamde ‘exotische’ smartphones, zoals de modellen die draaien op Linux (bv. 

PinePhone, Librem, Fairphone, enz.).41 Daarnaast bieden deze smartphones het voordeel dat 

hun besturingssysteem op ‘open source’ is gebaseerd en dus gemakkelijk aan een audit kan 

worden onderworpen door een technicus die toegang heeft tot de broncode. 

En dan zijn er natuurlijk nog de telefoontoestellen die volledig rond het aspect veiligheid werden 

ontwikkeld en die onder meer de integriteit van het toestel controleren telkens wanneer het 

wordt ingeschakeld (bv. de smartphones van het Israëlische Sirin Labs, die tussen € 1.000 en € 

16.000 kosten). Maar ook hier is het vooral een kwestie van vertrouwen in het privébedrijf dat 

dit soort telefoontoestellen bouwt. 

 

                                                           

40  De laatste twee technieken zijn vrij doorgedreven, waarbij de smartphone minstens 24 uur lang beschikbaar 

moet worden gesteld. 
41  Hun prijs is iets hoger dan die van traditionele smartphones en de functionaliteiten zijn beperkt: er is alleen 

gratis software beschikbaar, geen toegang tot Play Store/App Store, enz. 
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IV. PEGASUS EN DE BELGISCHE INLICHTINGENDIENSTEN 
 

Om beide aspecten in dit onderzoek aan bod te laten komen, worden in dit deel vijf vragen 

besproken. Eerst zal worden nagegaan of het wettelijk kader in België toestaat dat 

inlichtingendiensten software van het type PEGASUS gebruiken (IV.1). Vervolgens wordt het 

al dan niet daadwerkelijk gebruik van PEGASUS (of aanverwante) software door de Belgische 

inlichtingendiensten besproken (IV.2). De vraag of de Belgische inlichtingendiensten bevoegd 

zijn om het gebruik van dit soort software door buitenlandse mogendheden tegen Belgen op 

te sporen, alsmede de vraag of zij daartoe in staat zijn, zullen in een derde luik (IV.3) worden 

behandeld. Vervolgens wordt besproken in hoeverre de VSSE en de ADIV de ontwikkelingen 

in deze technologie kunnen volgen (IV.4). Ten slotte zal de informatiepositie van de VSSE en 

de ADIV met betrekking tot potentiële Belgische doelstellingen worden besproken (IV.5). 

 
 
IV.1 STAAT HET WETTELIJKE KADER IN BELGIË TOE DAT DE BELGISCHE INLICHTINGENDIENSTEN GEBRUIK MAKEN 

VAN EEN SOFTWARE VAN HET TYPE PEGASUS? 
 
De Belgische wetgever heeft als algemeen beginsel gesteld dat het verboden is elektronische 

privé-communicatie af te luisteren, op te nemen en er kennis van te nemen tijdens de 

overdracht en met behulp van om het even welk toestel. Deze verboden, die betrekking 

hebben op ernstige inbreuken op de persoonlijke levenssfeer, worden krachtens de artikelen 

259bis en 314bis van het Strafwetboek strafbaar gesteld met geldboetes en gevangenisstraf. 

 

De Belgische wetgever is er echter toe gebracht het uitzonderlijke gebruik van een aanval op 

de bescherming van de private elektronische communicatie bij bepaalde bedreigingen te 

regelen. De wetgever heeft getracht a priori tegenstrijdige belangen met elkaar te verzoenen, 

namelijk enerzijds de eerbiediging van de persoonlijke levenssfeer van personen en anderzijds 

de behoefte aan een doeltreffender bescherming van de samenleving tegen bedreigingen 

zoals terrorisme of zware en georganiseerde criminaliteit. 

 

In het licht van de artikelen 12 en 22 van de Grondwet en artikel 8 van het Europees Verdrag 

voor de Rechten van de Mens moest duidelijk en nauwkeurig worden bepaald welke 

bevoegdheden de inlichtingendiensten kunnen gebruiken wanneer zij ingrijpen in de 

uitoefening van individuele rechten en vrijheden. 

 

Het doel was het mogelijk te maken om, zonder bepaalde voorwaarden en onder strikte 

jurisdictionele controle, met technische middelen niet voor het publiek toegankelijke 

communicatie of gegevens in een computersysteem of een deel daarvan te onderscheppen, 

er kennis van te nemen, deze te onderzoeken en te registreren, of de zoekactie in een 

computersysteem of een deel daarvan uit te breiden. 
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Deze regels werden weerspiegeld in zowel het gerechtelijke als het administratieve kader. In 
het eerste geval worden deze regels beheerst door het Wetboek van Strafvordering; in het 
tweede geval is de Wet van 30 november 1998 houdende regeling van de inlichtingen- en 
veiligheidsdiensten (W.I&V) in deze zin aangepast. 
 
De W.I&V voorziet dus in al de methoden die door de inlichtingendiensten kunnen worden 

ingezet, waarbij de meest ingrijpende methoden aan een a priori en a posteriori jurisdictionele 

controle dienen onderworpen te worden. Elke bijzondere techniek die niet uitdrukkelijk door 

de wet wordt toegestaan, is impliciet verboden. Immers voorziet artikel 18/3 W.I&V in een 

dubbele controle bij de toepassing van deze bijzondere inlichtingenmethoden (BIM) op het 

niveau van wettigheid, subsidiariteit en evenredigheid: een controle a priori door de 

Administratieve BIM-Commissie en een controle a posteriori door het Vast Comité I. 

Bovendien kan elke burger een klacht indienen bij het Vast Comité I indien hij/zij van mening 

is dat hij/zij op onrechtmatige wijze aan een BIM is onderworpen.  

 

Meer bepaald staat artikel 18/16 W.I&V het binnendringen in een computersysteem en het 

verzamelen van gegevens toe. Het aftappen, het kennisnemen en het opnemen van 

communicatie zijn op hun beurt geregeld in artikel 18/17 W.I&V. Het gaat om zogenaamde 

‘uitzonderlijke’ methoden waarvan de toepassing op straffe van nietigheid een met redenen 

omkleed besluit van het betrokkene diensthoofd vereist.42 

 
Er zij op gewezen dat de wetgeving inzake inlichtingendiensten weliswaar een kader biedt 

voor het beginsel van dergelijke ingrijpende methoden, maar niet ingaat op de ‘technieken’ 

van uitvoering. Deze zogenaamde technische kwesties - onder meer met welke hardware en 

software de methoden worden toegepast - worden aan het oordeel van de diensten 

overgelaten, rekening houdend met de permanente en exponentiële evolutie van de 

technologieën. 

 
Uit het voorgaande kan worden geconcludeerd dat het huidige wettelijke kader de Belgische 

inlichtingendiensten toestaat dit soort software te gebruiken in de context van de toepassing 

van BIM's, mits de beginselen van wettigheid, evenredigheid en subsidiariteit strikt worden 

nageleefd. Er wordt strenge jurisdictionele controle uitgeoefend om ervoor te zorgen dat het 

gebruik van elke BIM voldoet aan de eisen van wettigheid, evenredigheid en subsidiariteit.  

 

Bovendien staat bij de huidige stand van het recht niets in de weg dat de ADIV bij de 

uitoefening van zijn bevoegdheden krachtens artikel 44 W.I&V software van het type 

PEGASUS gebruikt. Dit artikel voorziet in de mogelijkheid voor de ADIV om elke vorm van 

communicatie uitgezonden of ontvangen in het buitenland op te sporen, te onderscheppen, 

af te luisteren en er kennis van te nemen, alsook op te nemen. Het gebruik van dit soort 

                                                           

42  Art. 18/10 § 2 W.I&V. 
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procedures wordt ook gecontroleerd, maar op een andere manier dan de controle op de 

BIM’s. Hier treedt immers alleen het Vast Comité I op en oefent een voorafgaande controle, 

een bijkomende controle en een controle a posteriori uit overeenkomstig artikel 44/3 W.I&V.  

 
Het Comité wijst er echter op dat de jurisdictionele controle geen betrekking heeft op de 

technische aspecten van de uitvoering van de bijzondere inlichtingenmethoden (bijvoorbeeld 

de vraag of een software van het type PEGASUS wordt gebruikt bij de uitvoering van een BIM 

waarvoor machtiging is verleend) of artikel 44 W.I&V. Het Comité beschikt momenteel niet 

over voldoende personeel noch technische deskundigheid om een dergelijke evaluatie uit te 

voeren. Dit gebrek aan middelen kan van invloed zijn op de beoordeling van het subsidiaire 

en evenredige karakter van de BIM of het in artikel 44 W.I&V bedoelde proces. 

 
 
IV.2.   MAKEN DE BELGISCHE INLICHTINGENDIENSTEN GEBRUIK VAN REMOTE INFECTION TECHNOLOGY IN HET 

KADER VAN HUN OPDRACHTEN? 
 

Artikel 18/16 W.I&V bepaalt dat inlichtingendiensten zich toegang kunnen verschaffen tot een 

computersysteem, al dan niet met behulp van technische middelen, valse signalen, valse 

sleutels of dito kwaliteiten. Dit is een uitzonderlijke methode, waarvan het gebruik 

onderworpen is aan een strengere controle op de wettigheid, de subsidiariteit en de 

evenredigheid van het gebruik, die door de wet wordt opgelegd. 

 
IV.2.1. De VSSE 
 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 
geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 
belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 
en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 
schaden. 

 

IV.2.2. De ADIV 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 
geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 
belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 
en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 
schaden. 

 
Wat betreft de noodzaak voor de Belgische inlichtingendiensten om over dit soort 

instrumenten te beschikken, is het Vast Comité I van mening dat het belangrijk is dat deze 

diensten dit soort technologie kunnen gebruiken (d.w.z. toegang hebben tot) om hun 

opdrachten uit te voeren, met strikte inachtneming van het wettelijk kader. De capaciteiten 

van de diensten dienen dienovereenkomstig te worden versterkt. 
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Rekening houdend met de snelle en complexe evolutie van bedreigingen in een digitale 

omgeving die zichzelf steeds verder uitbreidt, lijkt het gebruik van de meest geavanceerde 

digitale technologieën essentieel om de missies van de Belgische inlichtingen- en 

veiligheidsdiensten zo doeltreffend mogelijk uit te voeren. Zonder het belang van meer 

traditionele inlichtingenmethoden en -technieken zoals menselijke collecte en analyse of 

‘HUMINT’ (Human Intelligence) te ontkennen, is het onweerlegbaar dat het gebruik van 

technologische inlichtingen- en beveiligingsinstrumenten zoals ‘Remote Infection 

Technologies’ de informatiepositie van de diensten waarschijnlijk aanzienlijk zal versterken. 

Bovendien moet worden opgemerkt dat de afnemende doeltreffendheid van de meer 

traditionele maatregelen voor het onderscheppen van communicatie blijkt uit de toenemende 

complexiteit van het verzamelen en verwerken van informatie. Deze situatie frustreert in 

toenemende mate, zo niet verhindert, de inlichtingencyclus en zijn doelstellingen om te 

anticiperen op veiligheidsrisico's en de autoriteiten adequaat advies te geven over de aanpak 

van bedreigingen, of belemmert deze zelfs rechtstreeks. 

 

Het Vast Comité I dringt er echter op aan dat deze technologieën idealiter in België worden 

ontwikkeld. Anders moeten de gebruikte technologieën worden ontwikkeld door strategische 

buitenlandse partners waarmee een veiligheidsovereenkomst is gesloten en moeten zij 

worden aangeschaft na een geformaliseerde, grondige en gestandaardiseerde risicoanalyse.  

 

Daarnaast meent het Comité dat de controle die bij het gebruik van dit soort software zal 

moeten worden uitgeoefend, ‘grondiger’ zal moeten zijn vanwege de ernst van de inbreuk op 

de persoonlijke levenssfeer. 

 

IV.3.  HET GEBRUIK VAN PEGASUS (OF SOORTELIJKE SOFTWARE) DOOR BUITENLANDSE DIENSTEN: ZIJN DE VSSE 

EN DE ADIV BEVOEGD? 
 
In punt IV.1. is aangetoond dat het Belgische wettelijke kader de burgers beschermt tegen het 

misbruik van software van het type PEGASUS door de Belgische inlichtingendiensten. 

 

Uiteraard kunnen andere actoren (personen, bedrijven, al dan niet bevriende derde staten, 

criminele organisaties, enz.) op Belgisch grondgebied hardware- en softwaretechnieken 

ontwikkelen, verkrijgen en gebruiken om af te luisteren of in informaticasystemen in te 

breken. Deze handelingen zijn strafbaar op grond van artikel 314bis van het Belgische 

Strafwetboek. 

 

Evenwel moet men er alsnog in slagen om het gebruik van dit soort procedures op te sporen. 

Uit onthullingen in de media is gebleken dat de rechten en de privacy van de Belgische burgers 

in gevaar kunnen komen door mogelijke spionage door buitenlandse inlichtingendiensten via 

technologieën van het type PEGASUS. Daarom moet het vermogen van de VSSE en de ADIV 

om dit soort bedreigingen op te sporen en te beheren, worden geëvalueerd. 
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Krachtens de artikelen 7 en 8 W.I&V heeft de VSSE immers als opdracht het inwinnen, 

analyseren en verwerken van inlichtingen die betrekking hebben op elke activiteit die de 

inwendige en uitwendige veiligheid van de Staat zou kunnen bedreigen, alsook het 

wetenschappelijk of economisch potentieel van België, waaronder spionage. 

 

Bovendien geeft artikel 7, 3°/1 de VSSE de specifieke opdracht “het inwinnen, analyseren en 

verwerken van inlichtingen die betrekking hebben op de activiteiten van buitenlandse 

inlichtingendiensten op Belgisch grondgebied. Artikel 11, § 1, 5° voorziet in dezelfde opdracht 

voor de ADIV. 

 

Ondertussen is de ADIV belast met het inwinnen, analyseren en verwerken van inlichtingen 

"het onderzoeken, analyseren en verwerken van inlichtingen betreffende elke activiteit die (...) 

e) de veiligheid van de Belgische onderdanen in het buitenland (…) bedreigt of zou kunnen 

bedreigen.” (art. 11 § 1, 1°). 

 

Om precies te kunnen beoordelen welke dreiging er voor België en zijn burgers uitgaat van 

het gebruik van bepaalde technologische middelen door buitenlandse inlichtingendiensten, is 

het derhalve van belang dat de Belgische diensten de evolutie van dit soort technologie en 

het gebruik ervan door deze buitenlandse diensten zo goed mogelijk volgen. 

 

Onze inlichtingendiensten zijn zich hiervan bewust. Zo schrijft de VSSE in de omgevingsanalyse 

van zijn ‘Strategisch plan Veiligheid van de Staat 2021-2024’ dat: “Technologische 

ontwikkelingen zullen elkaar de komende jaren in een steeds sneller tempo opvolgen en 

hebben een invloed op de dreigingen. Er wordt verwacht van onze dienst om deze te 

identificeren en de weerbaarheid daartegen te helpen ontwikkelen. Onder meer het 

toenemend gebruik van geavanceerde (draagbare) encryptie en de invoering van 5G zullen ons 

voor nieuwe uitdagingen plaatsen. We zullen pertinente informatie moeten filteren uit grote 

hoeveelheden data. We mogen de trein niet missen en dienen de risico’s die van onze targets 

uitgaan tijdig op te pikken en te neutraliseren. Anticiperen op nieuwe technologieën vergt 

echter substantiële investeringen. Er moeten synergiën met andere veiligheidsdiensten 

gezocht worden om kennis en kosten te delen.”.43 

 

Zoals uit de bovenstaande passage blijkt, is dit vooral een kwestie van middelen. Het gaat vaak 

om geavanceerde technologieën waarin sommige staten en particuliere ondernemingen 

actief zijn en aanzienlijke bedragen kunnen investeren in de ontwikkeling van instrumenten 

en producten. 

 

                                                           

43  ‘Strategisch plan 2021-2024’, Veiligheid van de Staat, 2021, p.7. 
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Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 

geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 

belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 

en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 

schaden. 

 

In 201344 voerde het Vast Comité I reeds een onderzoek naar de aandacht die de Belgische 

inlichtingendiensten (al dan niet) besteedden aan de bedreigingen die de op grote schaal door 

buitenlandse mogendheden en/of inlichtingendiensten uitgevoerde programma's voor 

elektronische monitoring van communicatie- en informatiesystemen konden vormen voor het 

wetenschappelijk en economisch potentieel van België. Dit onderzoek leidde tot verschillende 

aanbevelingen. 

 

Eén van deze aanbevelingen luidde als volgt: “Het Vast Comité I is van mening dat beide 

inlichtingendiensten aandacht moeten hebben voor de risico’s die nieuwe technologische 

mogelijkheden met zich kunnen brengen op vlak van massale data-captatie en economische 

en politieke spionage, ook al gaan die uit van ‘bevriende landen’. Hierover zouden 

risicoanalyses moeten worden opgesteld, waarbinnen ook aandacht is voor de aanwezigheid 

van internationale instellingen op Belgisch grondgebied. 

De aandacht voor deze fenomenen is wat betreft de VSSE en de ADIV noodzakelijk om een 

goede informatiepositie op te bouwen om de mogelijkheden en de werkwijzen van andere 

diensten te kennen, niet alleen om desgevallend de overheden in te kunnen lichten of 

tegenmaatregelen te treffen, maar ook om zijn eigen collecte-technieken te evalueren. 

Wat betreft de VSSE is de aandacht voor massale data-captatie evident noodzakelijk omdat 

dit fenomeen een reële bedreiging vormt voor minstens twee wettelijk te beschermen 

belangen, te weten de fundamentele rechten en vrijheden en de soevereiniteit van de Staat. 

Veel informatie is bijvoorbeeld reeds terug te vinden in open bronnen of opvraagbaar bij de 

militaire inlichtingendienst. Op basis van die elementen kan reeds een globaal beeld gevormd 

worden van het fenomeen en van de risico’s. Dit zou zijn neerslag kunnen vinden in een 

fenomeenanalyse 45  die op regelmatige tijdstippen naar de betrokken overheden wordt 

                                                           

44     VAST COMITÉ I, Activiteitenverslag 2014.  
45  Het Vast Comité I wees reeds eerder op de meerwaarde van wat de VSSE een ‘fenomeenana- 

lyse’ noemt: ‘L’analyse du phénomène expose un thème actuel qui relève des sphères d’intérêt et 
des missions dévolues à un service de renseignement et qui représente un défi politique et social 
majeur, tant aujourd’hui que pour les années à venir. Elle s’attache à décrire ce problème tant au 
niveau de ses origines historiques, qu’au plan de l’idéologie, de l’organisation, de la structure et 
des activités y relatives. Elle contextualise les défis et les risques, établit une “évaluation du ris- 
que” à destination de nos responsables politiques, des autorités administratives concernées et des 
autorités judiciaires qui sont également confrontées à cette problématique’, aldus de VSSE in 
haar eerste fenomeenanalyse. Mede omdat dergelijke analyses bedoeld zijn om een ruimere 
verspreiding te krijgen, lenen ze zich goed voor de problematiek van data-captatie. 
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gezonden. Maar ook de burgers en de ondernemingen zouden, meer nog dan nu, moeten 

gesensibiliseerd worden voor de problematiek.”. 

 

In 202046 heeft het Parlement het Vast Comité I opdracht gegeven dit onderzoek van 2013 te 

actualiseren. In het kader van dit geactualiseerde onderzoek vroeg het Vast Comité I onder 

meer aan de twee inlichtingendiensten in hoeverre de bovengenoemde aanbeveling was 

uitgevoerd. 

 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als 

"VERTROUWELIJK" geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat 

een van de belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de 

classificatie en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig 

zou kunnen schaden. 

 

IV.4.  DE OPVOLGING VAN DE EVOLUTIES IN VERBAND MET DE REMOTE INFECTION TECHNOLOGY DOOR DE 

BELGISCHE INLICHTINGENDIENSTEN  

 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 

geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 

belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 

en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 

schaden. 

 

IV.4.1. De VSSE 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 

geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 

belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 

en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 

schaden. 

 

De VSSE heeft in het verleden een aantal inspanningen geleverd om politieke mandatarissen, 

overheidsdiensten en de private sector te sensibiliseren rond de risico’s van technologische 

spionage, onder andere ‘remote infection’ technologie, onder meer door het aanbieden van 

bewustmakingsbriefings. Ook publiceerde de dienst al een aantal brochures rond de 

                                                           

46   VAST COMITÉ I, « Opvolging van het toezichtonderzoek ‘PRISM’ en de gevolgen van buitenlandse 

monitoringnetwerken voor de Belgische inlichtingendiensten». 
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problematiek, zoals “Veilig online tijdens de verkiezingscampagne”, “Spionage: wordt u 

geviseerd” (2019), en “Travel security” (2019).47 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 
geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 
belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 
en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 
schaden. 

 

IV.4.2. De ADIV 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 
geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 
belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 
en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 
schaden.  

 
 

IV.5.  ONDERZOEK VAN DE BELGISCHE INLICHTINGENDIENSTEN OVER DE MOGELIJKE BELGISCHE DOELWITTEN 

VAN HET GEBRUIK VAN PEGASUS (DOOR INLICHTINGENDIENSTEN). 
 
IV.5.1. De VSSE 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 

geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 

belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 

en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 

schaden. 

 
IV.5.2. De ADIV 
 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 
geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 
belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 
en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 
schaden. 

 

Wat tegenmaatregelen betreft, heeft de ADIV het defensiepersoneel bewust gemaakt van het 

belang van ‘cyberhygiëne’. 

                                                           

47  https ://vsse.be/nl/publicaties. 
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Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als 

"VERTROUWELIJK" geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat 

een van de belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de 

classificatie en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig 

zou kunnen schaden. 

 

IV.5.3.  Vaststellingen 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 

geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 

belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 

en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 

schaden. 

Zoals omschreven in artikel 7 W.I&V heeft de Veiligheid van de Staat als opdracht “het 

inwinnen, analyseren en verwerken van inlichtingen die betrekking hebben op elke activiteit 

die de inwendige veiligheid van de Staat (…)”. In artikel 8 van vernoemde wet wordt nader 

bepaald wat wordt verstaan onder “activiteit die bedreigt of zou kunnen bedreigen”, d.w.z. 

“elke individuele of collectieve activiteit ontplooid in het land of vanuit het buitenland (…)”. 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 

geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 

belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 

en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 

schaden. 

Het Vast Comité I merkt op dat de ADIV bij het identificeren van mogelijke Belgische 

doelwitten van buitenlandse diensten in verband met het gebruik van PEGASUS, zich alleen 

heeft gericht op de mogelijke betrokkenheid van de Rwandese inlichtingendiensten, en de 

VSSE op de Rwandese en Marokkaanse inlichtingendiensten. 

In de open bronnen is ook informatie te vinden dat er een verband is gelegd tussen de 

Saoedische en Emiratische inlichtingendiensten en het gebruik van PEGASUS en het 

bespioneren van westerse (met name Amerikaanse en Britse) mensenrechtenactivisten en 

journalisten. Maar het is waar dat tot dusver geen enkel Belgisch doelwit in dit verband is 

genoemd. 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 

geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 

belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 

en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 

schaden. 
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V. CONCLUSIES EN AANBEVELINGEN 

 
Dit onderzoek leidde tot de volgende conclusies en aanbevelingen: 
 
V.1. CONCLUSIES 
 

I. Betreffende het gebruik van de PEGASUS-software of soortgelijke software   
 
Voor het gebruik van deze software in België geldt een verbod met strafrechtelijke sanctie. 

 

In juridische en regelgevende zin kunnen inlichtingendiensten, net als politiediensten, onder 

strikte voorwaarden gebruik maken van instrumenten die vergelijkbaar zijn met PEGASUS en 

waarvan het gebruik van begin tot eind moet worden gecontroleerd. 

 

Voor de inlichtingendiensten kan dit alleen in het kader van een BIM, waarvoor een formele 

beslissing van het betrokken diensthoofd, een eensluidend advies van de BIM Commissie en 

een controle a posteriori door het Vast Comité I vereist zijn. Deze controle is een gerechtelijke 

controle in het kader waarvan de naleving van de beginselen van wettigheid, subsidiariteit en 

evenredigheid op elk moment controleerbaar is/moet zijn. 

 
Voor de ADIV staat het wettelijk kader ook toe dat het wordt gebruikt in het kader van de in 

artikel 44 W.I&V beschreven bevoegdheden. De controle verschilt van die op de BIM’s, 

aangezien alleen het Comité optreedt en een a priori, gelijktijdige en a posteriori controle 

uitoefent. 

 

De bovengenoemde toezichtsbevoegdheden van het Comité worden versterkt door een 

algemene bevoegdheid als gegevensbeschermingsautoriteit die aan het Vast Comité I wordt 

toegekend door de W.Toezicht en de Wet van 30 juli 2018 betreffende de bescherming van 

natuurlijke personen met betrekking tot de verwerking van persoonsgegevens. 

 

Het Comité ging na of de inlichtingendiensten PEGASUS of soortgelijke instrumenten hebben 

gebruikt/gebruiken. Met het oog op de opdrachten van zowel de diensten als het Vast Comité 

I werd de feitelijke noodzaak van de classificatie van de antwoorden besproken. 

 

Als resultaat van zijn onderzoek kan het Vast Comité I melden dat het van mening is dat de 

inlichtingendiensten moeten worden uitgerust met de capaciteit om de meest geavanceerde 

technologie te verwerven en te gebruiken. 

 

Wat de verwerving van de meest geavanceerde technologie betreft, pleit het Comité voor de 

uitwerking van een nationale strategie die de ontwikkeling van dit soort producten in België 

mogelijk maakt. Het is de bedoeling dat de verschillende partners in de Belgische veiligheids- 

en defensiewereld, alleen of samen, technologisch onafhankelijk zijn op dit gebied. 
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Met het oog op de aanschaf van dit soort producten moeten de diensten vooraf een bijzonder 

strenge risicoanalyse uitvoeren. 

Ter zake moedigt het Vast Comité I de inlichtingendiensten (VSSE/ADIV) aan om deze 

risicoanalyse te standaardiseren, waarbij de controle van de Federale regering op de 

wettigheid, de regelmatigheid, de budgettaire haalbaarheid en de opportuniteit van de 

overheidsuitgaven vanuit het oogpunt van doeltreffendheid, doelmatigheid en zuinigheid zeer 

nauwlettend in acht wordt genomen. 

 

Deze strategie moet rekening houden met de Europese ontwikkelingen, met name die welke 

voortvloeien uit de conclusies van de Europese Toezichthouder voor gegevensbescherming 

over de noodzaak om het gebruik van dit soort instrumenten te verbieden, of ten minste de 

controle op de monitoring methoden met betrekking tot deze instrumenten te versterken.  

 
II. Betreffende de opsporing van het gebruik van dergelijke software door 

buitenlandse diensten 
 
Deze taak valt volgens het wettelijke kader onder de verantwoordelijkheid van de VSSE en de 

ADIV.  

 

Dit deel is door de oorspronkelijke autoriteit die de documenten heeft opgesteld als "GEHEIM" 

geclassificeerd, omdat oneigenlijk gebruik van de elementen die het bevat een van de 

belangen als bedoeld in art. 3 van de Wet van 11 december 1998 betreffende de classificatie 

en de veiligheidsmachtigingen, veiligheidsattesten en veiligheidsadviezen ernstig zou kunnen 

schaden. 

 

Het Vast Comité I heeft vastgesteld dat de inlichtingendiensten enkele initiatieven hebben 

genomen, zowel aan het opsporings- als aan het preventieluik, om telefooninfecties te 

beperken. 

 

Het Comité verzoekt de diensten deze kwestie op de voet te volgen.  

 

 

III. Betreffende de aandacht die de VSSE en de ADIV moeten besteden aan nieuwe 

technologische mogelijkheden 

 

Het Vast Comité I is van oordeel dat zowel de inlichtingen- als de veiligheidsdiensten meer 

aandacht moeten besteden aan de bedreigingen die de nieuwe technologische mogelijkheden 

kunnen inhouden op het gebied van informatiegaring en economische en politieke spionage, 

zelfs indien deze risico's afkomstig zijn van landen waarmee zij strategische betrekkingen 

onderhouden. In dit verband moeten regelmatig risicoanalyses worden uitgevoerd, met meer 
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aandacht voor de gevolgen van de aanwezigheid van talrijke internationale instellingen op het 

Belgische grondgebied.   

 

 

IV. Synergieën tussen de VSSE en de ADIV  

Met het oog op een betere coördinatie en efficiëntie (zie artikel 1 2° W.I&V) moeten de twee 

Belgische inlichtingen- en veiligheidsdiensten hun technische/technologische capaciteiten 

bundelen. 

Zoals het bestaat voor de geïntegreerde politie met de ‘National Technical and Tactical 

Support Unit’, is het Vast Comité I van mening dat deze capaciteiten moeten worden 

geïntegreerd in één enkele dienst, idealiter aangewezen door de Koning, die duidelijke 

verplichtingen van middelen vastlegt in termen van doelstellingen, zowel op het gebied van 

wetshandhaving als van kwaliteit van de dienstverleningen. 
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V.2. AANBEVELINGEN 
 

I. Taskforce en Nationaal Plan voor Digitale Veiligheid 

 

Om haar informatiepositie ten aanzien van digitale bedreigingen, en daarmee de preventie 

van en reactie op deze bedreigingen, te verbeteren, verzoekt het Vast Comité I de Regering 

om binnen zes maanden een alomvattende en geïntegreerde nationale taskforce op te richten 

naar het model van andere taskforces die reeds voor crisissituaties zijn opgericht. Dit zal een 

specifiek strategisch en politiek orgaan zijn dat aanbevelingen zal opstellen om digitale 

bedreigingen doeltreffend te voorkomen en te bestrijden. Deze taskforce zal ook 

verantwoordelijk zijn voor het opstellen van een Nationaal Plan voor Digitale Veiligheid, naar 

het model van andere nationale veiligheidsplannen. 

 

II. Risicoanalyse  

Het Comité beveelt aan dat de twee inlichtingendiensten regelmatig risicoanalyses uitvoeren, 

met bijzondere aandacht voor de extra risico's die verbonden zijn aan de aanwezigheid van 

internationale instellingen op Belgisch grondgebied. Een eerste risicoanalyse moet uiterlijk op 

30 juni 2023 zijn afgerond. 

 

III. Synergieën tussen de VSSE en de ADIV 

Het Vast Comité I verzoekt de ministers van Justitie en van Defensie te investeren in de 

ontwikkeling van hun eigen instrumenten om deze taken zo goed mogelijk uit te voeren. Het 

Comité beveelt aan om in geval van inschakeling van partners een versterkte controle op 

wettigheid en subsidiariteit te organiseren. 

Naast de controles a priori en a posteriori waarin de wet voorziet, verzoekt het Vast Comité I 

de autoriteiten om binnen zes maanden in de twee diensten een beheerscontrolesysteem 

voor de gebruikte technologieën te integreren, teneinde de reacties op incidenten zoals in de 

zaak PEGASUS te optimaliseren, maar ook een permanente controle op de verhouding tussen 

de gebruikte middelen en de resultaten in termen van doeltreffendheid, efficiëntie en 

zuinigheid. 

 

IV. De controlecapaciteit van het Vast Comité I aanpassen 

Het Vast Comité I beveelt aan zijn capaciteiten aan te passen aan de versterking van de 

personeelscapaciteit van de inlichtingendiensten, zodat het al zijn wettelijke taken kan 

vervullen, hetgeen thans niet meer het geval is. 


