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La Convention 108+ est un trait6 international qui offre un cadre juridique plus pr6cis et plus
protecteur en matidre de donn6es a caractdre personnel dans le domaine de la s6curit6
nationale, par rapport au droit belge existant. La Belgique a sign6 mais n’a pas encore ratifi6
la Convention 108+. La pr6sente note, non-exhaustive, met en avant les opportunit6s li6es i
la ratification de la Convention 108+ et a l’adaptation de notre cadre juridique national, sans
minimiser les contraintes pour les services de renseignement et de s6curit6.

Le droit de de la protection des donn6es dans le domaine de la s6curit6 nationale

Les instruments europ6ens, comme le RGPD' ou la Directive < Police Justice »", ne
s’appliquent pas aux traitements de donn6es r6alis6s dans le domaine de la s6curit6 nationale
par les services de renseignements et de s6curit6 ou par d’autres acteurs vis6s au Titre 3 de
la loi du 30 juillet 2018 relative a la protection des personnes physiques a 1'6gard des
traitements de donn6es a caractdre personnel (la < LPD »), a savoir I’OCAM et BelPIU (Ies
< Services >'").

En la matidre, Ie seul instrument international juridiquement contraignant dans le domaine
de la protection des donn6es est la Convention pour la protection des personnes a 1’6gard du
traitement automatis6 des donn6es a caractdre personnel (la < Convention 108 ») de 1981~.

En droit beIge, Ie Titre 3 de la LPD constitue l’essentiel du droit de la protection des donn6es
applicable au domaine de la s6curit6 nationale. Ce Titre 3 est, selon la volont6 du 16gislateur,
conforme a la Convention 108.

En 2018, la Convention 108 a fait l’objet d’une modernisation qui prend la forme d’un
protocole d’amendementv qui vise a transformer la Convention 108 en < Convention 108+ »".

£tat des signatures et ratifications

Pour pouvoir ratifier Ia Convention 108+vii, les Etats doivent pr6alablement adopter dans leur
loi les mesures n6cessaires pour lui donner effet.

Quarante-quatre Etats ont sign6 Ie Convention 108+, dont I’ensemble des Etats membres de
I’Union europ6enne a 1’exception du Danemark. Vingt Etats l’ont d6ja ratifi6viii. Parmi ces Etats
figurent treize Etats membres de I’Union europ6enne dont l’Allemagne. Le processus de
ratification est en cours dans d’autres Etats, comme la France et les Pays-Basix. A terme, des
pays tiers au Conseil de 1’Europe pourraient 6tre invit6s a adh6rer a la Convention 108+x.

La Belgique a sign6 Ie trait6 Ie 10 octobre 2018 mais ne 1’a pas encore ratifi6.
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Renforcement des droits des personnes concern6es

Dans le domaine du renseignement, les droits des personnes concern6es par des traitements
de donn6es et la transparence a leur 6gard sont significativement limit6s en raison de
imp6ratif de confidentialit6 des actions des services de renseignement et de s6curit6 (dont la
mission touche a l’objectif de maintien de la s6curit6 nationale).

Les Conventions 108 et 108+ permettent de telles exceptions a 1’obligation de transparence
du traitement et aux droits des personnes concern6es par un traitement, sous certaines
conditions".

La ratification de la Convention 108+ donne I’occasion au 16gislateur :

de r6examiner la manidre dont s’exerce le droit d’accds indirect aux donn6es
personnelle ;
Le droit d’acc6der directement a leurs donn6es personnelles trait6es par les Services
n’est pas reconnu aux personnes concern6es. Le Comit6 permanent R v6rifie a leur
demande et a leur place que les traitements sont conformes au cadre juridique. La
transparence a 1’6gard de la personne quant au r6sultat de ces v6rifications est
syst6matiquement et sans exception nulle*". Le 16gislateur pourrait amender ce droit
d’accds indirect afin d’autoriser le Comit6 permanent R, lorsqu’iI l’estime n6cessaire
et compte-tenu des imp6ratifs de s6curit6 nationale, de pouvoir divulguer certaines
informations supp16mentaires a la personne concern6ex"'. Ca devrait en tout 6tat de
cause 6tre Ie cas lorsqu’un Service a ext6rioris6 certaines informations non-dassifi6e
auprds d’un autre organisme avec l’objectif que cet organisme en tienne compte dans
une d6cision administrative ou judiciaire (par exemple, en matidre de retrait de titre
de s6jour).

de pr6voir un droit d’obtenir connaissance du raisonnement sous-tendant un
traitement de donn6es, lorsque ce traitement produit un r6sultat appliqu6 a une
personne ;
La Convention 108+ pr6voit le droit pour la personne concern6e d’obtenir
connaissance du raisonnement qui sous-tend le traitement de donn6es lorsque les
r6sultats de ce traitement lui sont appliqu6s. Ce droit n’est pas encore repris en droit
positif beIge, m6me adapt6 sous une forme oLI iI serait exerc6 par le Comit6
permanent R. Ce droit pourrait 6tre reconnu aux personnes lorsque leurs donn6es
sont communiqu6es par les Services a des entit6s publiques ou priv6es afin que ces
dernidres prennent des mesures d’entrave. II pourrait en tout 6tat de cause 6tre
reconnu au profit du Comit6 permanent R en sa qualit6 d’autorit6 de protection des
donn6es.

de r6examiner les proc6dures d’acc ds a l’information des Services et des exceptions a
la communication de I’information
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A cet 6gard, Ie Comit6 s’est d6ja exprim6 a l’occasion d’un avis sur une proposition de
loi instaurant une obligation de notification a la personne concern6e par certaines
m6thodes de recueil de donn6es"v

Ces deux mesures renforceraient la confiance du citoyen et permettraient un contr61e plus
efficace du Comit6 permanent R, notamment dans le suivi des innovations techniques mise
en place et employ6es par les Services.

Flux transfrontidres de donn6es a caractdre personnel

Le r6gime des flux transfrontidres de donn6es est d6sormais int6gralement repris dans la
Convention 108+. En substance, ce r6gime pr6voit Ie principe de libert6 de circulation des
donn6es a caractdre personnel vers des destinataires relevant de la juridiction d’un Etat partie
a la Convention 108+. Lorsque le destinataire ne reldve pas d’un Etat partie, Ie principe est
que Ie transfeR ne peut avoir lieu que si un niveau appropri6 de protection est garanti.

La ratification de la Convention 108+ donne I’occasion au 16gislateur :

de d6finir de manidre plus claire et compldte ce qu’est un < niveau de protection
appropri6 } ;
Le droit positif se r6fdre au concept voisin de < niveau de protection ad6quat », qui ne
recouvre pas un 616ment fondamental repris dans la Convention 108+ : la nature
juridiquement contraignante et opposable des garanties entourant le transfert et le
traitement ult6rieur des donn6es. II s’agit d’6viter que les donn6es a caractdre
personnelle, une fois transf6r6es par les Services, 6chappent compldtement a leur
maTtrise et aient des effets injustifi6s (ou des effets qui ne sont plus justifi6s en raison
d’une correction ou adaptation des donn6es originelles) sur les droits des personnes
concern6es a 1’6tranger.

de confier au Comit6 permanent R les moyens de v6rifier l’effectivit6 du r6gime des
flux transfrontidres a 1’6gard des Services ;
La Convention 108+ pr6voit les principes selon lesquels le Comit6 permanent R peut
obtenir toute information pertinente relative a certains transferts de donn6es, exiger
qu’un Service d6montre l’effectivit6 des garanties prises ou I’existence d’int6r6ts
16gitimes pr6pond6rants justifiant un transfertxv.

de revoir Ies exceptions permettant de proc6der a un transfert de donn6es en
I’absence de niveau appropri6 de protection ;
A cet 6gard, Ie droit belge peut apparaTtre tant6t trop, tant6t pas suffisamment
permissif par rapport a la Convention 108+.

de fixer dans la loi les principes applicables a la coop6ration internationale des
Services
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Aujourd’hui, ces principes sont d6cid6s par le Conseil National de S6curit6 mais il serait
plus appropri6 qu’iIs soient d6termin6s dans une loi, qui pourrait encore 6tre pr6cis6e
par le Roi sur certains points.

Ces actions permettraient de renforcer la solidit6 du cadre juridique et surtout, d’assurer une
meilleure effectivit6 des rdgles de protection des donn6es dans un monde irr6m6diablement
et n6cessairement interconnect6.

Meilleur encadrement des coop6rations internationales entre autorit6s de contr61e

La Convention 108+ met en place un m6canisme de coop6ration et d’entraide entre les
autorit6s de contr61e des Etats parties. Plus sp6cifiquement, Ie texte pr6voit la possibilit6 de
coordonner Ies interventions des autorit6s de contr61e, de r6aliser des actions conjointes, et
d’6changer des informations, en ce compris des donn6es i caractdres personnels dans
certains cas limit6s. 11 est 6galement pr6vu que les autorit6s de contr61e se constituent en
r6seau

La Convention 108+ ne pr6voit pas d’exception g6n6rale aux principes d’entraide et de
coop6ration mais iI est pr6vu qu’/n concreto, une autorit6 de contr61e puisse refuser de
donner suite a une demande de coop6ration si une telle demande est incompatible avec ses
comp6tences, si elle n’est pas conforme a la Convention 108+ ou encore si l’ex6cution de
cette demande serait incompatible avec la souverainet6, la s6curit6 nationale, l’ordre public,
ou les droit et libert6s fondamentales des personne relevant de sa juridiction.

La ratification de la Convention 108+ est dds lors l’occasion de doter le Comit6 permanent R
d’une comp6tence propre et exclusive en matidre de coop6ration internationale dans le
domaine de la protection des donn6es dans le secteur du renseignement (et les autres
secteurs dans lesquels interviennent Ies Services), ainsi que d’un r6gime applicable a la
coop6ration internationalex". Ceci renforcerait l’effectivit6 des rdgles de protection des
donn6es dans un environnement international et confierait une meilleure s6curit6 juridique
aux transferts transfrontidre de donn6es.

Obligations comp16mentaires

La Convention 108+ pr6voit trois nouvelles obligations comp16mentaires qui sont acquises
dans le droit europ6en commun de la protection des donn6es a caractdre personnel, mais qui
ne sont pas pr6vues dans le domaine de la s6curit6 nationalex"1.

Ces trois obligations comp16mentaires sont : Ie principe d’ accountability (responsabilit6 du
responsable de traitement de d6montrer a l’autorit6 de contr61e la conformit6 de son action),
le principe de 1’analyse d’impact pr6alable du traitement sur les droits et libert6s et de la
minimisation des risques, et celui du privacy by design (prise en compte de la protection des
donn6es a tous les stades du traitement).
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Ces principes pourraient 6tre consacr6s par le 16gislateur, dans la mesure oLI iIs sont de nature
a renforcer la sotidit6 du cadre r6glementaire et la confiance du citoyen.

Risques et opportunit6s pour les Services

Les rdgles de protections des donn6es peuvent 6tre ressenties par les Services comme autant
de freins dans l’exercice de leurs missions. Plus des contraintes techniques et juridiques sont
mises sur le traitement des donn6es, plus l’exercice de leurs missions est co0teux en
ressources humaines. Le r6cent renforcement des effectifs de la VSSE et du SGRS est toutefois

I’occasion id6ale de consolider et pr6ciser Ie cadre juridique applicable aux traitements de
donn6es des Services. Ces pr6cisions au cadre normatif et ce renforcement de la transparence
contribuent a la 16gitimit6 de 1’action des Services.

Dans une certaine mesure, les nouvelles rdgles qui pourraient 6tre appliqu6es contribuent
6galement a l’efficacit6 des Services. II en va par exemple ainsi du principe d’ accountability,
selon lequel le responsable du traitement doit 6tre en mesure de d6montrer la conformit6 de
son action, qui permet aux services de renseignement une meilleure maTtrise de la qualit6 de
leurs produits de renseignement et fournit des garanties supp16mentaires sur la possibilit6 de
les utiliser sans risque de censure par le Comit6 permanent R en tant qu’autorit6 de contr61e.
De m6me, les rdgles relatives aux flux transfrontidres de donn6es visent a faciliter Ies flux de
donn6es avec Ies services 6trangers et ont pour effet d’assurer aux Services une meilleure
maTtrise des donn6es qu’iIs transmettent a 1’6tranger, limitant ainsi le risque de cons6quences
non-d6sir6es en cas de mauvaise utilisation ult6rieure de ces donn6es par l’Etat auquel elles
ont 6t6 transmisesxv"'

Le Comit6 permanent R salue Ia d6cision du Gouvernement d'avoir sign6 Ia Convention
108+, estime opportun que la Belgique la ratifie, et invite dis tors les Ministres de la Justice
et de la D6fense, comp6tents pour les Services de renseignement et de s6curit6, a
interpeller leur co116gue la Ministre des Affaires 6trangdres en ce sens. De m6me, Ie Comit6
invite les Ministres comp6tents a faire le n6cessaire pour pr6parer Ies modifications
16gislatives pr6alables a la ratification, dans I'int6r6t de la protection des donn6es et des
droits des citoyens.

i Rdglement (UE) 2016/679 du Parlement europ6en et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques d 1'6gard du traitement des donn6es a caractdre personnel et a la libre circulation de ces
donn6es, et abrogeant Ia directive 95/46/CE ; lien.
ii Directive (UE) 201 6/680 du Parlement europ6en et du Conseil du 27 avril 2016 relative a la protection des
personnes physiques d 1'6gard du traitement des donn6es 6 caract6re personnel par les autorit6s comp6tentes a
des fins de pr6vention et de d6tection des infractions p6nales, d'enqu6tes et de poursuites en la matidre ou
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d'ex6cution de sanctions p6nales, et a la libre circulation de ces donrt6es, et abrogeant la d6cision-cadre
2008/977/JAI du Conseil ; Usa.
iii Notons que pour Ie 1’OCAM et BelPIU, Ie r61e d’autorit6 de protection des donn6es du Comit6 permanent R est
exerc6 conjointement avec le Comit6 permanent P et Ie C.O.C., respectivement.
i- La Belgique a choisi de ne pas exclure le domaine de la s6curit6 national du champ d’application de la
Convention 1 08, comme elle aurait pu Ie faire.
* Protocole d’amendement a la Convention pour la protection des personnes d 1'6gard du traitement automatis6
des donn6es d caractdre personnel (STCE n'’ 223) ; lien ; version consolid6e et compar6e de la Convention 108+ :
lien

’i Version compar6e des Convention 108 et 108+ (lien FR ;lien ENG)
"' A travers I’adoption d’un projet de loi d’assentiment.
'iii Pour un apergu complet de 1’6tat des signatures et ratifications, voy. lien
i* Loi n'’ 2022.1461 du 24 novembre 2022 autorisant Ia ratification du protocole d'amendement a la convention
pour la protection des personnes d 1'6gard du traitement automatis6 des donn6es d caractdre personnel ; lien
(France). Avis du Road van State sur le projet de loi de ratification, lien (Pays-Bas).
x La Convention 108 await par exemple 6t6 ratifi6e par I’Argentine, Ie Cap-Vert, Ie Maroc, I"He Maurice, Ie
Mexique, Ie S6n6gal, la Tunisie et I’Uruguay.
xi L’exception doit 6tre pr6vue par une loi, respecter l’essence des droits et libert6s fondamentales, et constituer
une mesure n6cessaire et proportionn6e dans une soci6t6 d6mocratique.
*ii Le Comit6 permanent R ne peut que r6pondre qu’iI a 6t6 proc6d6 aux v6rifications n6cessaires (art. 80, 1 14,
gI “, 146 et 174).
xiii Le Comit6 permanent R dispose d6ia de ce pouvoir dans Ie cadre de sa comp6tence g6n6rale originelle de
contr61e des services de renseignement et de s6curit6. II existe par ailleurs des pr6c6dents eEl plus de
transparence est permise (habilitations de s6curit6, traitement de 1’information policidre, par exemple.).
xi"Avis n'’002/CPR/2021 du 31 mai 2021, lien.
-- 11 est permis de d6roger d ces principes mais faudra inscrire cette exception dans une loi et iustifier qu’a
1’6gard du Comit6 permanent R, cette exception constitue une mesure n6cessaire et proportionn6e dans une
soci6t6 d6mocratique.
’"i Les collaborations et 1’6change d'informations classifi6es devra se d6rouler conform6ment aux rdgles
existantes en matidre de classification et aux accords internationaux en la matidre.
x-ii Sont en revanche d6ia pr6vues Ies obligations de d6signer un d616gu6 a la protection des donn6es et de tenir
un registre des traitements.
x-iii Dans leur rapport cc Entre droits fondamentaux et surveillance (2022) », les chercheurs Nadia Fadil et al. ent
mis en 6vidence certains effets secondaires de partages de donn6es suppos6s, ainsi que le ressenti des personnes
ayant fait l’objet de certaines mesures, comme des refoulements a la frontidre de pays tiers, par exemple, lien.


